挖矿病毒操作指南
一、使用专杀工具进行查杀
1. 解压缩“永恒之蓝下载器木马专杀工具”，双击运行“Focus_Pack.exe”程序。
2. 选择“全盘扫描”，开始扫描。下图中，内容显示为检测到的病毒样本。其中带有“wannacrypt”、“wannamine”等标识的为挖矿病毒。
[image: C:\Users\chennan\Documents\Tencent Files\708997044\FileRecv\MobileFile\IMG_6186.JPG]
3. 对于检测到的病毒样本，点击“一键清理到隔离区”
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1640659122(1).png]
4. 打开 “隔离区”，可选择清除相关病毒。
[image: C:\Users\Administrator\Documents\Tencent Files\708997044\FileRecv\MobileFile\247F395F6964996752F780CF3B588856.png]
二、关闭445端口
解压缩“永恒之蓝漏洞端口关闭工具EternalBlueBat”双击   执行我.bat

三、病毒的防范
（1）检查是否安装了杀毒软件，并更新病毒库，能实时防护。
计算机必须安装并正确使用杀毒软件。服务器可安装学校提供的天融信杀毒软件，地址：sd.suda.edu.cn，原有的nod32杀毒软件服务已到期，不再更新。
对普通计算机，可安装“火绒”等免费杀毒软件。火绒下载：https://www.huorong.cn/。
也可以是360，但是不建议
（2）使用上述杀毒软件全盘杀毒
[bookmark: _GoBack]四、安全工具
1. 挖矿病毒专杀工具：


2. 445端口关闭工具： 


以上两个软件复制到任何一个文件夹中，比如桌面，然后解压缩即可使用
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Release/Focus_Pack.exe
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执行我.bat

@echo off



mode con lines=30 cols=60

ver|find /i "5.">nul&& goto :st

%1 mshta vbscript:CreateObject("Shell.Application").ShellExecute("cmd.exe","/c %~s0 ::","","runas",1)(window.close)&&exit

:st

cd /d "%~dp0"

rem 



for /f "skip=3 tokens=4" %%i in ('sc query LanmanServer') do set "zt=%%i" &goto :next

:next

if /i "%zt%"=="RUNNING" (

    net stop LanmanServer /y

	

) else (

    echo "Server没有运行" )



sc config LanmanServer start= disabled



ver|find /i "5.0">nul&& goto :end

ver|find /i "5.1">nul&& goto :end



netsh ipsec static importpolicy file = 445.ipsec

netsh ipsec static set policy name = 445端口阻止 assign = y



:end

pause






445.ipsec
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